
Безопасность детей в сети 
интернет



Основные опасности в Интернете для детей

1.Доступ к нежелательному контенту. 

2.Контакты с незнакомыми людьми с помощью чатов или социальных 
сетей. 

3.Угроза заражения вредоносным программным обеспечением. 

4.Влияние на психику и здоровье ребенка в целом. 

5. Интернет мошенничество. 



Онлайн мошенничество. Фишинг

• Онлайн мошенничество- это действия 
киберпреступников направленные на овладение 
информационными данными или финансовыми 
средствами пользователя сети интернет.

• Фишинг. С его помощью кибермошенники 
пытаются выманить у человека 
конфиденциальные данные или вынудить его на 
какие-либо нежелательные действия. С этой 
целью злоумышленники используют мгновенные 
и почтовые сообщения и специально созданные 
поддельные веб-сайты или ссылки.



«При виртуальных покупках в мобильных и онлайн-
играх высок риск столкнуться с мошенниками. 

Детям необходимо объяснять, что данные 
банковских карт и коды из поступающих смс-

сообщений нельзя разглашать неизвестным. Также 
рекомендуем напоминать детям о важности 

безопасного использования интернета»



Google Family Link — универсальный родительский 
контроль

KidsPlace - программа родительского контроля для 
ограничения времени, проведенного за гаджетом

KIDOZ - приложение для всей семьи. Программа 
позволяет получить контроль над установленными играми 
и приложениями, предлагать исключительно детские 
сайты в браузере, добавлять несколько профилей.



Чек-лист для родителей: как защитить детей от мошенников

1. С детства поддерживать спокойные отношения с 
ребенком, 

2. Поддерживать увлечения детей, быть в курсе их 
интересов. 

3.  Родителям нужно чаще показывать ребенку значимость 
научных знаний для повседневной жизни. 

4. Родителям стоит обсуждать с ребенком разные жизненные 
ситуации и способы поведения в них. 

5. Важно знать и уметь отслеживать изменения 
эмоционального состояния ребенка



* При регистрации на сайтах, старайтесь не указывать личную информацию, т.к. она 
может быть доступна незнакомым людям. Так же, не рекомендуется размещать свою 
фотографию, давая, тем самым, представление о том, как вы выглядите, посторонним 
людям.
 
* Используйте веб-камеру только при общении с друзьями. Проследите, чтобы 
посторонние люди не имели возможности видеть ваш разговор, т.к. он может быть 
записан.
 
* Нежелательные письма от незнакомых людей называются «Спам». Если вы 
получили такое письмо, не отвечайте на него. В случае, если Вы ответите на 
подобное письмо, отправитель будет знать, что вы пользуетесь своим электронным 
почтовым ящиком и будет продолжать посылась вам спам.
 
* Если вам пришло сообщение с незнакомого адреса, его лучше не открывать. 
Подобные письма могут содержать вирусы.
 
* Если вам приходят письма с неприятным и оскорбляющим вас содержанием, если 
кто-то ведет себя в вашем отношении неподобающим образом, сообщите об этом



Оптимальное время 
времяпровождения в Сети:

5-6 лет: оптимальное использование интернета до одного часа в день. У них 
лучше развита слухоречевая память, чем у сверстников, которые проводили 
в сети больше времени

7-10 лет: для этой категорий детям рекомендуется проводить в сети 1-3 часа в 
день. 

11-13 лет: от 3 до 5 часов в день

14-16 лет: до 6 часов в день



Чьи в семье симки?

Контракт на телефонный номер оформлен на родителя, и 
именно на нем, как на владельце, лежит ответственность за 
все, что делается с этого номера, в том числе и публикуется 
в интернете


	Slide 1
	Основные опасности в Интернете для детей
	Онлайн мошенничество. Фишинг
	Slide 4
	Slide 5
	Чек-лист для родителей: как защитить детей от мошенников
	Slide 7
	Slide 8
	Чьи в семье симки?

